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CONTROL DE ACCESO
Componente
Ta Responsable de CONTROL DE ACCESO A9 planificacién y 62
Sl/Responsable de TICs modelo de madurez
nivel gestionado
REQUISITOS DEL NEGOCIO Se debe limitar el acceso a Modelo de madurez
T11 Responsable de SI PARA CONTROL DE ACCESO |nformac|?n y a‘;:sAtalaclane-s. de A9.1 definido 70

Revisar que la politica contenga lo siguiente:
a) los requisitos de seguridad para las aplicaciones del negocio;
b) las politicas para la divulgacién y autorizacién de la informacion, y los
niveles de seguridad de la informacion y de clasificacién de la informacién;
c) la coherencia entre los derechos de acceso y las politicas de clasificacion
de informacién de los sistemas y redes;
d) la legislacién pertinente y cualquier obligacion contractual concerniente a

Se debe establecer, documentar y la limitacién del acceso a datos o servicios;

revisar una politica de control de e) la gestion de los derechos de acceso en un entorno distribuido y en red,

T111 Responsable de SI Politica de control de acceso [acceso con base en los requisitos del A9.1.1 PR.DS-5 que reconoce todos los tipos de conexiones disponibles; 100
negocio y de seguridad de la f) la separacién de los roles de control de acceso, (solicitud de acceso,
informacién. autorizacién de acceso, administracién del acceso);

g) los requisitos para la autorizacién formal de las solicitudes de acceso;
h) los requisitos para la revisién periddica de los derechos de acceso;
i) el retiro de los derechos de acceso;
j) el ingreso de los registros de todos los eventos significativos
concernientes al uso y gestion de identificacion de los usuarios, e
informacién de autenticacion secreta, en el archivo permanente;
k) los roles de acceso privilegiado;
Revisar la politica relacionada con el uso de redes y de servicios de red y
verificar que incluya:
a) las redes y servicios de red a los que se permite el acceso;
b) los procedimientos de autorizacion para determinar a quién se permite el
Se debe permitir acceso de los PRACA acceso a qué redes y servicios de red; )
7112 |Responsable deTics Acceso a redes y a servicios en usuarios a la red y a los servicios de A9.12 PR.DSS €) los controles y procedimientos de gestién para proteger el acceso a las 40
red red para los que hayan sido PRPT-3 conexiones de red y a los servicios de red;
autorizados especificamente. d) los medios usados para acceder a las redes y servicios de red ( uso de
VPN o redes inaldmbricas);
e) los requisitos de autenticacion de usuarios para acceder a diversos
servicios de red;
f) el seguimiento del uso de servicios de red.
Se debe asegurar el acceso de los Modelo de madurez
GESTION DE ACCESO DE usuarios autorizados y evitar el N
T.1.2 Responsable de SI N N A9.2 gestionado 27
USUARIOS acceso no autorizado a sistemas y o
o cuantitativamente
servicios.
Revisar el proceso para la gestion y la identificacion de los usuarios que
incluya:
a) Identificaciones Unicas para los usuarios, que les permita estar vinculados
. a sus acciones y mantener la responsabilidad por ellas; el uso de
Se debe implementar un proceso . ) . . L N
. . identificaciones compartidas solo se debe permitir cuando sea necesario|
Registro y cancelacion del formal de registro y de cancelacién por razones operativas o del negocio, y se aprueban y documentan;
T.121 Responsable de SI ‘ . de registro de usuarios, para A9.2.1 PR.AC-1 o L N 4 . e ' N 20
registro de usuarios L . o b) o retirar ite las de los usuarios
posibilitar la asignacion de los . R
derechos de acceso. aue harT dejado I.a t?rgamzaclon; i " B P
c) y eliminar o peri las de

usuario redundantes;
d) asegurar que las it
otros usuarios.

de usuario

no se asignen a




T.122

Responsable de SI

Suministro de acceso de
usuarios

Se debe implementar un proceso de
suministro de acceso formal de
usuarios para asignar o revocar los
derechos de acceso a todo tipo de
usuarios para todos los sistemas y
servicios.

A9.2.2

PR.AC-1

Revisar el proceso para asignar o revocar los derechos de acceso otorgados
a las identificaciones de usuario que incluya:

a) obtener la autorizacién del propietario del sistema de informacion o del
servicio para el uso del sistema de informacién o servicio;

b) verificar que el nivel de acceso otorgado es apropiado a las politicas de
acceso y es coherente con otros requisitos, tales como separacién de
deberes;

¢) asegurar que los derechos de acceso no estén activados antes de que los
procedimientos de autorizacién estén completos;

d) mantener un registro central de los derechos de acceso suministrados a
una identificacién de usuario para acceder a sistemas de informacién y
servicios;

e) adaptar los derechos de acceso de usuarios que han cambiado de roles o
de empleo, y retirar o bloquear inmediatamente los derechos de acceso de
los usuarios que han dejado la organizacién;

) revisar periédicamente los derechos de acceso con los propietarios de los
sistemas de informacién o servicios.

T.123

Responsable de SI

Gestion de derechos de
acceso privilegiado

Se debe restringir y controlar la
asignacion y uso de derechos de
acceso privilegiado.

A9.23

PR.AC-4
PR.DS-5

Revisar 1a asignacion de derecnos de acceso pr 3 traves de un
proceso de autorizacion formal de acuerdo con la politica de control de
acceso pertinente. el proceso debe incluir los siguientes pasos:

a) Identificar los derechos de acceso privilegiado asociados con cada
sistema o proceso, (sistema operativo, sistema de gestion de bases de
datos, y cada aplicacion) y los usuarios a los que es necesario asignar;

b) definir o establecer los derechos de acceso privilegiado a usuarios con
base en la necesidad de uso y caso por caso, alineada con la politica de
control de acceso;

c) mantener un proceso de autorizacién y un registro de todos los
privilegios asignados. Sélo se debe suministrar derechos de acceso cuando)
el proceso de autorizacién esté completo;

d) definir los requisitos para la expiracion de los derechos de acceso
privilegiado;

e) establecer los derechos de acceso privilegiado a través de una
identificacion de usuario diferente de la usada para las actividades regulares
del negocio. Las actividades regulares del negocio no se ejecutan desde
una identificacion privilegiada;

f) tener las competencias de los usuarios con derechos de acceso
privilegiado y su revision periddica para verificar si estdn en linea con sus
deberes;

g) establecer y mantener procedimientos genéricos para evitar el uso no|
autorizado de identificaciones de usuario de administracion genérica, de
acuerdo con las capacidades de configuracion del sistema;

h) establecer la confidencialidad de la informacién de autenticacion secreta,
para las identificaciones de usuario de administracion genérica, cuando se
comparta (cambiar las contrasefias con frecuencia, y cuando un usuario|

ha dninda al traboin o cambin do teaboin onten

T.124

Responsable de SI

Gestion de informacion de
autenticacion secreta de
usuarios

La asignacién de informacién de
autenticacion secreta se debe
controlar por medio de un proceso de
gestion formal.

A9.2.4

PR.AC-1

Revisar el proceso, que incluya:

a) establecer la firma de una declaracién para mantener confidencial la
informacién de autenticacion secreta personal, y mantener la informacién
de autenticacion secreta del grupo (cuando es compartida) Unicamente
dentro de los miembros del grupo; esta declaracion firmada se puede
incluir en los términos y condiciones del empleo para todos los que los
usuarios ;

b) estipular que todos los usuarios deben mantener su propia informacién
de autenticacién secreta, y se les suministra una autentificacion secreta
temporal segura, que se obligue a cambiar al usarla por primera vez;

c) establecer procedimientos para verificar la identidad de un usuario antes
de proporcionarle la nueva informacion de autenticacién secreta de
reemplazo o temporal;

d) definir que la informacién de autenticacion secreta temporal se
suministra a los usuarios de una manera segura; y se evitar utilizar partes
externas o de mensajes de correo electrénico no protegidos (texto claro);

e) establecer que la informacién de autenticacion secreta temporal es tnica
para un individuo y no es facil de adivinar;

f) definir que los usuarios deben acusar recibo de la informacion de
autenticacion secreta;

g) establecer que la informacién de autenticacion secreta por defecto, del
fabricante, se modifica después de la instalacion de los sistemas o software.




Revisién de los derechos de

Los propietarios de los activos deben

Revisar los derechos de acceso que incluya:
a) examinar los derechos de acceso de los usuarios periédicamente y
después de cualquier cambio, promocién, cambio a un cargo a un nivel
inferior, o terminacién del empleo;

b) establecer que los derechos de acceso de usuario se revisan y reasignan

T125 |Responsable de I e o revisar los derechos de accesode los | A.9.2.5 cuando pasan de un rol a otro dentro de la misma organizacién; 20
usuarios, a intervalos regulares. ¢) definir las autorizaciones para los derechos de acceso privilegiado y
revisar periodicamente;
d) verificar las asignaciones de privilegios periddicamente, para asegurar
que no se hayan obtenido privilegios no autorizados;
e) revisar y registrar los cambios a las cuentas privilegiadas periédicamente.
Revisar los derechos de acceso a la informacion y a los activos asociados
Los derechos de acceso de todos los con instalaciones de procesamiento de informacion, antes de que el empleo
empleados y de usuarios externos a termine o cambie, dependiendo de la evaluacién de factores de riesgo que
o Ia informacién y a las instalaciones de incluya:
Retiro o ajuste de los ) ) . o AR )
T126 |Responsable de I o procesamiento de informacion se A9.26 a) terminacion o cambio lo inicia el empleado, el usuario de la parte externa 60
deben retirar al terminar su empleo, o la direccién, y la razén de la terminacion;
contrato o acuerdo, o se deben b) revisar las responsabili actuales del el usuario de la
ajustar cuando se hagan cambios. parte externa o cualquier otro usuario;
o) verificar el valor de los activos accesibles en la actualidad.
Hacer que los usuarios rindan
T3  |Responsable de SI RESPONSABILIDADES DE LOS cuenta: por la salvaguarda de su A9z |Modelodemadurez 100
USUARIOS ¢ PO arda ¢ definido
informacién de autenticacion.
REvisar 5T €T proceso Ge NOTTICAcion @ USUarios cluyer
a) Mantener la confidencialidad de la informacion de autenticacién secreta,
asegurandose de que no sea divulgada a ninguna otra parte, incluidas las
personas con autoridad;
b) evitar llevar un registro (en papel, en un archivo de software o en un
dispositivo portatil) de autenticacion secreta, a menos que se pueda
almacenar en forma segura y que el método de almacenamiento haya sido
aprobado (una boveda para contrasefias);
¢) cambiar la informacion de autenticacién secreta siempre que haya
cualquier indicio de que se pueda comprometer la informacion;
d) definir que cuando se usa contrasefias como informacion de
autenticacion secreta, se debe seleccionar contrasefias seguras con una
Se debe exigir a los usuarios que longitud minima suficiente que:
T131 |Responsable de i Uso de informacién de cumplan las précticas de la A9.3.1 PRAC-1 1) sean faciles de recordar; o 100
autenticacion secreta organizacion para el uso de 2) no estén basadas en algo que otra persona pueda adivinar fécilmente u
informacién de autenticacion secreta. obtener usando  informacién relacionada con la persona, (nombres,
ntimeros de teléfono y fechas de nacimiento, etc.);
3) no sean vulnerables a ataques de diccionario (es decir, no contienen
palabras incluidas en los diccionarios);
4) estén libres de caracteres te numéricos o alfabs
idénticos consecutivos;
5) si son temporales, cambiarlos la primera vez que se ingrese;
€) no compartir informacion de autenticacion secreta del usuario individual;
) establecer una proteccion apropiada de contrasefias cuando se usan éstas
como informacion de autenticacion secreta en procedimientos de ingreso
automatizados, y estén almacenadas;
£) no usar la misma informacion de autenticacion secreta para propssitos
A i vtz o ot
CONTROL DE ACCESO A Se debe evitar el acceso no Modelo de madurez
T.14  |Responsable de I N . - A9.4 gestionado 52
SISTEMAS Y APLICACIONES autorizado a sistemas y aplicaciones. -
cuantitativamente
Revisar las restricciones de acceso a través de la aplicacion individual del
negocio y de acuerdo con la politica de control de acceso definida; que
incluya:
) . a) suministrar mends para controlar el acceso a las funciones de sistemas
El acceso a la informacin y  las e
. funciones de los sistemas de las de aplicaciones; -
1141 |Responsable dess Restriccion deaccesoala | 1A 28 0P e R e no4r PRAC-4 b) controlar a qué datos puede tener acceso un usuario particular %
informacion PR.DS-5 ¢) controlar los derechos de acceso de los usuarios, (a leer, escribir, borrar y

acuerdo con la politica de control de
acceso.

ejecutar);

d) controlar los derechos de acceso de otras aplicaciones;

e) limitar la informacién contenida en los elementos de salida;

f) proveer controles de acceso fisico o Iégico para el aislamiento de

aplicaciones, datos de aplicaciones o sistemas criticos.




T.142

Responsable de SI

Procedimiento de ingreso
seguro

Cuando lo requiere la politica de
control de acceso, el acceso a
sistemas y aplicaciones se debe
controlar mediante un proceso de
ingreso seguro.

A9.4.2

PR.AC-1

Revisar el procedimiento de ingreso que incluya:

a) no visualizar los identificadores del sistema o de la aplicacién sino hasta
que el proceso de ingreso se haya completado exitosamente;

b) visualizar una advertencia general acerca de que sdlo los usuarios
autorizados pueden acceder al computador;

¢) evitar los mensajes de ayuda durante el procedimiento de ingreso, que
ayudarian a un usuario no autorizado;

d) validar la informacién de ingreso solamente al completar todos los datos
de entrada. ante una condicién de error, el sistema no debe indicar qué
parte de los datos es correcta o incorrecta;

e) proteger contra intentos de ingreso mediante fuerza bruta;

) llevar un registro con los intentos exitosos y fallidos;

g) declarar un evento de seguridad si se detecta un intento potencial o una
violacién exitosa de los controles de ingreso;

h) visualizar la siguiente informacién al terminar un ingreso seguro:

1) registrar la fecha y la hora del ingreso previo exitoso;

2) registrar los detalles de cualquier intento de ingreso no exitoso desde el
Gltimo ingreso exitoso;

i) no visualizar una contrasefia que se esté ingresando;

i) no transmitir contrasefias en un texto claro en una red;

k) terminar sesiones inactivas después de un periodo de inactividad
definido, especialmente en lugares de alto riesgo tales como areas publicas
0 externas por fuera de la gestion de seguridad de la organizacién o en
dispositivos méviles;

1) restringir los tiempos de conexién para brindar seguridad adicional para
aplicaciones de alto riesgo y para reducir la ventana de oportunidad para
acceso no autorizado.

T.143

Responsable de TICs

sistema de gestién de
contrasefias

Los sistemas de gestion de
contrasefias deben ser interactivos y
deben asegurar la calidad de las
contrasefias.

A9.43

PR.AC-1

Revisar el sistema de gestion de contrasefias que incluya:

a) cumplir el uso de i y contrasefias de usuarios ir
para mantener la rendicién de cuentas;

b) permitir que los usuarios seleccionen y cambien sus propias contrasefias
e incluyan un procedimiento de confirmacién para permitir los errores de
entrada;

¢) Exigir por que se escojan contrasefias de calidad;

d) Forzar a los usuarios cambiar sus contrasefias cuando ingresan por
primera vez;

e) Exigir por que se cambien las contrasefias en forma regular, segtin sea
necesario:

f) llevar un registro de las contrasefias usadas previamente, e impedir su
reuso;

g) no visualizar contrasefias en la pantalla cuando se estd ingresando;

h) almacenar los archivos de las contrasefias separadamente de los datos
del sistema de aplicaciones;

i) y transmitir las co

en forma protegi

100

T.14.4

Responsable de TICs

Uso de programas utilitarios
privilegiados

Se debe restringir y controlar
estrictamente el uso de programas
utilitarios que pudieran tener
capacidad de anular el sistema y los
controles de las aplicaciones.

A9.4.4

PR.AC-4
PR.DS-5

Revisar las directrices para el uso de programas utilitarios con la capacidad
de anular los controles de sistemas y de aplicaciones, que incluyan.

a) utilizar procedimientos de identificacién, autenticacion y autorizacion
para los programas utilitarios;

b) separar los programas utilitarios del software de aplicaciones;

c) limitar el uso de programas utilitarios al nimero minimo practico de
usuarios confiables y autorizados;

d) autorizar el uso adhoc de programas utilitarios;

e) limitar la disponibilidad de los programas utilitarios;

f) registrar el uso de los programas utilitarios;

g) definir y documentar los niveles de autorizacion para los programas
utilitarios;

h) retirar o deshabilitar todos los programas utilitarios innecesarios;

i) No poner a disposicion los programas utilitarios a los usuarios que tengan
acceso a aplicaciones en sistemas en donde se requiera la separacién de
deberes.




T.145 Responsable de TICs

Control de acceso a codigos
fuente de programas

Se debe restringir el acceso a los
codigos fuente de los programas.

Marco de referencia de gestién para
iniciar y controlar la implementacién
y la operacién de la seguridad de la
informacién dentro de la

A9.45

PR.DS-5

Revisar el procedimiento para la gestion de cddigos fuente de los
programas, que incluya:

a) definir en donde sea posible, las librerias de fuentes de programas no se
deben mantener en los sistemas operativos;

b) gestionar los codigos fuente de los programas y las librerias de las
fuentes de los programas se deberia hacer de acuerdo con procedimientos
establecidos;

c) establecer que el personal de soporte deben tener acceso restringido a
las librerias de las fuentes de los programas;

d) definir que la actualizacion de las librerias de fuentes de programas y|
elementos asociados, y la entrega de fuentes de programas a los
programadores s6lo se deben hacer una vez que se haya recibido|
autorizacion apropiada;

e) establecer que los listados de programas se deben mantener en un
entorno seguro;

f) conservar un registro de auditoria de todos los accesos a la librerias de
fuentes de programas;

g) mantener y copiar las bibliotecas de fuentes de programas a través de
procedimientos estrictos de control de cambios.

CRIPTOGRAFIA

GURIDAD FISICA Y DEL ENTORNO

criptograficas durante todo su ciclo
de vida.

deben cambiar y como hacerlo;

f) dar tratamiento a las llaves cuya seguridad esta comprometida;

g) revocar las llaves, incluyendo la forma de retirarlas o desactivarlas,
cuando la seguridad de las llaves ha estado comprometida, o cuando un
usuario deja la organizacion;

h) recuperar las llaves que estén perdidas o dafadas;

i) hacer copias de respaldo de las llaves o archivarlas;

j) destruir las llaves;

k) registrar y auditar las actividades relacionadas con gestién de Ilaves.

T2 Responsable de SI CRIPTOGRAFIA L A.10 100
organizacién
Garantizar la seguridad del
teletrabajo y el uso de los
dispositivos méviles
Asegur&frel uso‘aproplado y eficaz Modelo de madurez
T21  |Responsable deSI CONTROLES dela criptografia para proteger la A101  |gestionado 100
CRIPTOGRAFICOS confidencialidad, la autenticidad y/o o
. . . " cuantitativamente
la integridad de la informacién.
Revisar la politica sobre el uso de la criptografica, que incluya:
a) establecer el enfoque de la direccion con relacién al uso de controles
criptograficos en toda la organizacion, incluyendo los principios generales
bajo los cuales se deben proteger la informacién del negocio;
b) realizar una valoracion de riesgos, que identifique el nivel de proteccion
requerida, teniendo en cuenta el tipo, fortaleza y calidad del algoritmo de
encriptacion requerido.
c) utilizar la encriptacién para la protecciéon de informacién transportada
. por dispositivos de encriptacion moviles o removibles, o a través de lineas
Se debe desarrollar e implementar L
Politica sobre el uso de una politica sobre el uso de controles de comunicacion;
T.2.1.1 Responsable de SI ) e ) e . A.10.1.1 d) gestionar las llaves y los métodos para la proteccion de llaves 100
controles criptograficos criptograficos para la proteccion de la . . . . L -
informacién. criptograficas y la recuperacién de informacion encriptada, en el caso de
llaves perdidas, llaves cuya seguridad estd comprometida, o que estan
dafiadas;
e) rolesyr quiénesr por:
1) la implementacion de la politica.
2) la gestion de llaves, incluida la generacién de llaves;
f) establecer las normas que se van a adoptar para la i
efectiva en toda la organizacion (procesos del negocio);
g) definir el impacto de usar informacién encriptada en los controles que
de lai ion del i
Revisar el sistema de gestion de llaves que debe estar basado en un grupo
de normas, pr y métodos seguros para:
a) generar llaves para diferentes sistemas criptograficos y diferentes
aplicaciones;
b) generar y obtener certificados de Ilaves publicas;
c) distribuir Ilaves a las entidades previstas, incluyendo la forma de recibir y
activar las llaves;
Se debe desarrollar e implementar d) almacenar las llaves, incluyendo la forma en que los usuarios autorizados
una politica sobre el uso, proteccion y obtienen acceso a ellas;
T.21.2 Responsable de SI Gestion de llaves tiempo de vida de las llaves A.10.1.2 e) cambiar o actualizar las llaves, incluyendo las reglas sobre cuando se 100




Responsable de la
seguridad
fisica/Responsable de
Sl/Lideres de los
procesos

ENTORNO

FISICA Y DEL

58

T3.11

T3.12

Responsable de la
seguridad fisica

Responsable de la
seguridad fisica

Responsable de SI

AREAS SEGURAS

Prevenir el acceso fisico no
autorizado, el dafio y la interferencia
a la informacién y a las instalaciones
de procesamiento de informacién de
la organizacién.

All1

Modelo de madurez
definido

40

Perimetro de seguridad fisica

Se debe definir y usar perimetros de
seguridad, y usarlos para proteger
4reas que contengan informacién
sensible o critica, e instalaciones de
manejo de informacién.

All11

PR.AC-2

Revisar 1as directrices 1 Con 105 perimetros de seguridad Tisica:
a) definir los perimetros de seguridad, y el emplazamiento y fortaleza de
cada uno de los perimetros deben depender de los requisitos de seguridad
de los activos dentro del perimetro y de los resultados de una valoracién de
riesgos;

b) establecer los perimetros de una edificacién o sitio que contenga
instalaciones de procesamiento de la informacién debe ser fisicamente
seguros; el techo exterior, las paredes y el material de los pisos del sitio
deben ser de construccién sélida, y todas las paredes externas deben estar
protegidas adecuadamente contra acceso no autorizado con mecanismos
de control (barras, alarmas, cerraduras); las puertas y ventanas deben estar
cerradas con llave cuando no hay supervision, y se debe considerar
proteccién externa para ventanas, particularmente al nivel del suelo;

¢) definir un drea de recepcién con vigilancia u otro medio para controlar el
acceso fisico al sitio o edificacién; el acceso a los sitios y edificaciones debe
estar restringido Gnicamente para personal autorizado;

d) establecer cuando sea aplicable y construir barreras fisicas para impedir
el acceso fisico no autorizado y la contaminacién ambiental;

e) establecer que todas las puertas contra incendio en un perimetro de
seguridad deben tener alarmas, estar monitoreadas y probadas junto con
las paredes, para establecer el nivel requerido de resistencia de acuerdo
con normas regionales, r
funcionar de manera segura de acuerdo al cédigo local de incendios;

f) instalar sistemas adecuados para deteccién de intrusos de acuerdo con
normas nacionales, regionales o internacionales y se deben probar
regularmente para abarcar todas las puertas externas y ventanas accesibles;
las éreas no ocupadas deben tener alarmas en todo momento; también

e interr deben

Controles fisicos de entrada

Las dreas seguras se deben proteger
mediante controles de entrada
apropiados para asegurar que
solamente se permite el acceso a
personal autorizado.

A11.1.2

Revisar los controles de acceso fisico y las siguientes directrices:
a) tener un registro de la fecha y hora de entrada y salida de los visitantes, y
todos los visitantes deben ser supervisados a menos que su acceso haya
sido aprobado previamente; solo se les debe otorgar acceso para
propésitos especificos autorizados y se deben emitir instrucciones sobre los
requisitos de seguridad del 4rea y de los propésitos de emergencia. La
identidad de los visitantes se deben autenticar por los medios apropiados;
b) establecer que el acceso a las dreas en las que se procesa o almacena
informacién confidencial se deberia restringir a los individuos autorizados
diante la i i6n de controles de acceso apropiados,
(mediante la implementacion de un mecanismo de autenticacion de dos
factores, tales como una tarjeta de acceso y un PIN secreto);

) mantener y hacer seguimiento de un libro de registro (physical log book)
fisico o un rastro de auditoria electrénica de todos los accesos;

d) definir que todos los empleados, contratistas y partes externas deben
portar algin tipo de identificacion visible, y se deben notificar de inmediato
al personal de seguridad si se encuentran visitantes no acompafiados, y sin
la identificacién visible;

e) establecer que el personal de servicio de soporte de la parte externa se le
deberia otorgar acceso restringido a dreas seguras o a instalaciones de
procesamiento de informacién confidencial solo cuando se requiera; este
acceso se deben autorizar y se le debe hacer seguimiento;

f) definir los derechos de acceso a areas seguras se deben revisar vy
actualizar regularmente, y revocar cuando sea necesario.




Seguridad de oficinas, recintos

Se debe disefiar y aplicar seguridad

Revisar las siguientes directrices relacionadas con la seguridad a oficinas,
recintos e instalaciones:

a) establecer que las instalaciones clave deben estar ubicadas de manera
que se impida el acceso del publico;

b) definir donde sea aplicable, las edificaciones deben ser discretas y dar un
indicio minimo de su propésito, sin sefiales obvias externas o internas, que

T3.13 Lideres de los procesos e instalaciones fisica a oficinas, recintos e Al1113 identifiquen la presencia de actividades de procesamiento de informacién; 60
instalaciones. c) establecer que las instalaciones deben estar configuradas para evitar que
las actividades o informacién confidenciales sean visibles y audibles desde
el exterior. El blindaje electromagnético también se debe ser el apropiado;
d) definir los directorios y guias telefénicas internas que identifican los
lugares de las instalaciones de procesamiento de informacién confidencial
no deben ser accesibles a ninguna persona no autorizada.
Proteccién contra amenazas | ¢ Jc0® diseRar y aplicar proteccign ID-BE-5 De acuerdo a la NIST deben identificarse los elementos de resiliencia para
T3.14 Responsable de SI fisica contra desastres naturales, Al114 PR.AC-2 - o . 20
externasy - soportar la entrega de los servicios criticos de la entidad.
ataques o PR.IP-5
Revisar trabajo en drea segura y las siguientes directrices:
a) establecer que el personal solo debe conocer de la existencia de un 4rea
segura o de actividades dentro de un 4rea segura, con base en lo que
necesita conocer;
e debe disefiary aplicar b) definir que el trabajo no supervisado en dreas seguras se debe evitar
T3.1.5  [Responsable de SI Trabajo en areas seguras procedimientos para trabajo en reas| A.11.1.5 |Componente planeacién tanto por razones de seguridad como para evitar oportunidades para 20
actividades malintencionadas;
seguras. o) establecer que las dreas seguras vacias deben estar cerradas con llave y
se revisan periédicamente;
d) no se permite el ingreso y uso de equipo fotogréfico, de video, audio u
otro equipo de grabacién, tales como cémaras en dispositivos méviles, a
menos que se cuente con autorizacion para ello.
Revisar las siguientes directrice:
a) establecer que el acceso al érea de despacho y de carga desde el exterior
de la edificacion se deberia restringir al personal identificado y autorizado;
b) definir que el drea de despacho y carga se debe disefiar de manera que
los suministros se puedan cargar y descargar sin que el personal de
Se debe controlar los puntos de despacho tenga acceso a otras partes de la edificacion;
acceso tales como dreas de despacho c) establecer que las puertas externas de un area de despacho y carga se
y de carga, y otros puntos en donde aseguran cuando las puertas internas estan abiertas;
T316 Respo}nsablye»de la freas de despacho y carga pued?n entrar Persona‘s no » A1L16 PRAC2 d) defirvir que el mate.r\'a\ que \'ngrr.esa se irjsp.ecciona y examina .para n/a
seguridad fisica autorizadas, y si es posible, aislarlos determinar la presencia de explosivos, quimicos u otros materiales
delasi i de pr i peligrosos, antes de que se retiren del drea de despacho y carga;
de informacién para evitar el acceso e) establecer que el material que ingresa se registra de acuerdo con los
no autorizado. procedimientos de gestion de activos al entrar al sitio;
f) definir que los despachos entrantes y salientes se estan separados
fisicamente, en donde sea posible;
g) establecer que el material entrante se inspecciona para determinar
evidencia de manipulacién durante el viaje. Si se descubre esta
manipulacién, se deberia reportar de inmediato al personal de seguridad.
Prevenir la pérdida, dafio, robo o
compromiso de activos, y la Modelo de madurez
T.3.2 Responsable de SI EQUIPOS A.11.2 75

interrupcion de las operaciones de la
organizacién.

definido




Ubicacién y proteccién de los

Los equipos deben estar ubicados y
protegidos para reducir los riesgos de

Revisar 1as dIrectrices para proteger 105 equipos:
a) establecer que los equipos estén ubicados de manera que se minimice el
acceso innecesario a las dreas de trabajo;

b) definir que las instalaciones de procesamiento de la informacién que
manejan datos sensibles estdn ubicadas cuidadosamente para reducir el
riesgo de que personas no autorizadas puedan ver la informacién durante
su uso;

¢) establecer que las instalaciones de almacenamiento se aseguran para
evitar el acceso no autorizado;

d) definir que los elementos que requieren proteccién especial se
salvaguardan para reducir el nivel general de proteccién requerida;

e) establecer los controles para minimizar el riesgo de amenazas fisicas y
ambientales, (robo, incendio, explosivos, humo, agua (o falla en el
suministro de agua, polvo, vibracién, efectos quimicos, interferencia en el

T3.21 |Responsable de S| N amenazas y peligros del entorno, y las| ~ A.11.2.1 PR.IP-5 " aeHe, pol > s 60
equipos ° suministro eléctrico, interferencia en las comunicaciones, radiacién
oportunidades para acceso no » ;
torizad. electromagnética y vandalismo);
autorizado. oY o
f) establecer directrices acerca de comer, consumir liquidos y fumar en
cercanias de las instalaciones de procesamiento de informacion;
g) hacer seguimiento de las condiciones ambientales tales como
temperatura y humedad, para determinar las condiciones que puedan
afectar adversamente las instalaciones de procesamiento de informacion;
h) proteger contra descargas eléctricas atmosféricas se debe aplicar a todas
las edificaciones y se deben colocar filtros a todas las lineas de
comunicaciones y de potencia entrantes, para la proteccién contra dichas
descargas;
i) considerar el uso de métodos de proteccién especial, tales como
membranas para teclados, para equipos en ambientes industriales;
D\ emtnco ton o sa e i o
Revisar los servicios de suministro (electricidad, telecomunicaciones,
suministro de agua, gas, alcantarillado, ventilacién y aire acondicionado)
para que cumplan:
a) cumplir con las especificaciones de los fabricantes de equipos y con los
Los equipos se deben proteger contra requisitos legales locales;
- . fallas de energia y otras ID.BE-4 b) evaluar regularmente en cuanto a su capacidad para estar al ritmo del
T3.22 Responsable de TICs Servicios de suministro . . gy Al11.2.2 ) - g‘ . : P p‘ . 100
interrupciones causadas por fallas en PR.IP-5 crecimiento e interacciones del negocio con otros servicios de soporte;
los servicios de suministro. ¢) inspeccionar y probar regularmente para asegurar su funcionamiento
apropiado;
d) si es necesario, contar con alarmas para detectar mal funcionamiento;
e) si es necesario, tener multiples alimentaciones con diverso enrutadol
fisico.
Revisar las siguientes directrices para seguridad del cableado:
a) establecer que las lineas de potencia y de telecomunicaciones que entran
a instalaciones de procesamiento de informacion deben ser subterréneas
en donde sea posible, o deben contar con una proteccion alternativa
: adecuada;
l cableado de potencia y de ia ests
e b) establecer que los cables de potencia estan separados de los cables de
telecomunicaciones que porta datos D BE-4 comunicaciones para evitar interferencia;
T323 |ResponsabledeTiCs |Seguridad del cableado 0 soporta servicios de informacion A1123 PRAC-2 o . ’ - 80
; ) definir para sistemas sensibles o criticos los controles adicionales que se
deben estar protegido contra PR.IP-5 i N
; il o deben considerar incluyen:
interceptacion, interferencia o dafio. X . y N .
1) la instalacion de conduit apantallado y recintos o cajas con llave en los
puntos de inspeccion y de terminacién;
2) el uso de blindaje electromagnético para proteger los cables;
3) el inicio de barridos técnicos e inspecciones fisicas de dispositivos no
autorizados que se conectan a los cables
Revisar las siguientes directrices para mantenimiento de equipos:
a) mantener los equipos de acuerdo con los intervalos y especificaciones de
servicio recomendados por el proveedor;
b) establecer que solo el personal de mantenimiento autorizado deberia
llevar a cabo las reparaciones y el servicio a los equipos;
¢) llevar registros de todas las fallas reales o sospechadas, y de todo el
mantenimiento preventivo y correctivo;
! d) implementar los controles apropiados cuando el equipo esté programado
Los equipos se deben mantener ) implementar| les aprop ando el equipo estd prog
N PR.MA-1 para mantenimiento, teniendo en cuenta si éste lo lleva a cabo el personal
T3.2.4 de TICs de equipos  |correctamente para asegurar su Al11.2.4 o o 80
; PR.MA-2 en el sitio o personal externo a la organizacion; en donde sea necesario, la

e integridad

informacién confidencial se debe borrar del equipo, o el personal de
mantenimiento deberia retirarse (cleared) lo suficientemente de la
informacion;

e) cumplir todos los requisitos de mantenimiento impuestos por las
politicas de seguros;

f) establecer que antes de volver a poner el equipo en operacién después
de mantenimiento, se deberia inspeccionar para asegurarse de que no ha
sido alterado y que su funcionamiento es adecuado.




T.3.25

Responsable de TICs

Retiro de activos

Los equipos, informacién o software
no se deben retirar de su sitio sin
autorizacién previa.

Al1125

PR.MA-1

Revisar las siguientes directrices para el retiro de activos:
a) identificar a los empleados y usuarios de partes externas que tienen
autoridad para permitir el retiro de activos del sitio;

b) establecer los limites de tiempo para el retiro de activos y verificar que se
cumplen las devoluciones;

¢) definir cuando sea necesario y apropiado, registrar los activos se retiran
del sitio y cuando se hace su devolucién;

d) documentar la identidad, el rol y la filiacién de cualquiera que maneje o
use activos, y devolver esta documentacién con el equipo, la informacién y
el software.

Informacién adicional

T.3.26

Responsable de S|

Seguridad de equipos y
activos fuera de las
instalaciones

Se debe aplicar medidas de seguridad
alos activos que se encuentran fuera
de las instalaciones de Ia
organizacién, teniendo en cuenta los
diferentes riesgos de trabajar fuera
de dichas instalaciones.

A11.26

ID.AM-4

De acuerdo a la NIST se deben catalogar los sistemas de informacién
externos.

Revisar las siguientes directrices para proteger los equipos fuera de las
instalaciones:

a) establecer que los equipos y medios retirados de las instalaciones no se
deben dejar sin vigilancia en lugares publicos;

b) seguir en todo momento las instrucciones del fabricante para proteger
los equipos, (contra éticos fuertes);

¢) controlar los lugares fuera de las instalaciones, tales como trabajo en la
casa, teletrabajo y sitios temporales se deben determinar mediante una
valoracién de riesgos y se deben aplicar los controles adecuados segtin sean
apropiados, (gabinetes de archivo con Ilave, politica de escritorio limpio,
controles de acceso para computadores y comunicacién segura con la
oficina);

d) establecer que cuando el equipo que se encuentra afuera de las
instalaciones es transferido entre diferentes individuos y partes externas,
llevar un registro que defina la cadena de custodia para el equipo, que
incluya al menos los nombres y las organizaciones de los responsables del
equipo.

a campos elect

T.3.27

Responsable de TICs

Disposicion segura o
reutilizacion de equipos

Se debe verificar todos los elementos
de equipos que contengan medios de
almacenamiento, para asegurar que
cualquier dato sensible o software
con licencia haya sido retirado o
sobrescrito en forma segura antes de
su disposicién o reuso.

Al1127

PR.DS-3
PR.IP-6

Revisar las siguientes directrices del proceso de borrado de discos y de
encriptacion del disco (para evitar la divulgacion de la informacién
confidencial cuando se dispone del equipo o se le da un destino diferente,
siempre y cuando):

a) establecer que el proceso de encriptacion sea suficientemente fuerte v
abarque todo el disco (incluido el espacio perdido, archivos temporales de
intercambio, etc.);

b) definir que las llaves de encriptacion sean lo suficientemente largas para
resistir ataques de fuerza bruta;

c) establecer que las llaves de encriptacion se mantengan confidenciales.

n/a

T.3.28

Responsable de SI

Equipos de usuario
desatendidos

Los usuarios deben asegurarse de
que a los equipos desatendidos se les
dé proteccion apropiada.

Al112.8

Revisar que el procedimiento equipos de usuarios desatendidos incluya:

a) establecer que se cierren las sesiones activas cuando hayan terminado, a
menos que se puedan asegurar mediante un mecanismo de bloqueo)
apropiado (un protector de pantalla protegido con contrasefa);

b) establecer que es obligatorio salir de las aplicaciones o servicios de red
cuando ya no los necesiten;

c) asegurar que los computadores o dispositivos méviles contra uso no|
autorizado mediante el bloqueo de teclas o un control equivalente (acceso)
con contrasefia, cuando no estan en uso).

100

T.3.29

SEGURIDAD DI

T4

Responsable de SI

E LAS OPERACIONES
de

Politica de escritorio limpio y
pantalla limpia

DE LAS

TICs/Responsable de SI

OPERACIONES

Se debe adoptar una politica de
escritorio limpio para los papeles y
medios de almacenamiento
removibles, y una politica de pantalla
limpia en las instalaciones de
procesamiento de informacién.

Al1129

A12

PR.PT-2

Revisar las siguientes directrices para escritorio limpio:
a) establecer que la informacion sensible o critica del negocio, (sobre papel
o0 en un medio de almacenamiento electronico), se guarda bajo llave
(idealmente, en una caja fuerte o en un gabinete u otro mueble de
seguridad) cuando no se requiera, especialmente cuando la oficina esté
desocupada.

b) definir un procedimiento para la gestion de equipos desatendidos; los
computadores y terminales deben estar fuera del sistema y estar
protegidos con un sistema de bloqueo de la pantalla y el teclado, controlado
por una contrasefia, token o mecanismo similar de autenticacion de
usuario, y deben estar protegidos por bloqueo de teclas u otros controles,
cuando no estan en uso;

c) evitar el uso no autorizado de fotocopiadoras y otra tecnologia de
reproduccion (escéneres, cdmaras digitales);

d) establecer que los medios que contienen informacion sensible o
clasificada se deben retirar de las impresoras inmediatament

34

Responsable de TICs

PROCEDIMIENTOS
OPERACIONALES Y
RESPONSABILIDADES

Asegurar las operaciones correctas y
seguras de las instalaciones de
procesamiento de informacién.

Al121

Modelo de madurez
definido

30




Los procedimientos de operacién se

Revisar los procedimientos de operacién con instrucciones operacionales,
que incluyen:

a) instalar y configurar sistemas;

b) establecer el procesamiento y manejo de informacién, tanto automatico
como manual;

o) establecer la gestion de las copias de respaldo;

d) definir los requisitos de programacién, incluidas las interdependencias
con otros sistemas, los tiempos de finalizacién del primer y dltimo trabajos;
e) establecer las instrucciones para manejo de errores u otras condiciones
excepcionales que podrian surgir durante la ejecucién del trabajo, incluidas
las restricciones sobre el uso de sistemas utilitarios;

imi de 6n |deben di oner a
T411 |Responsable de TICs o o P ) A12.11 f) definir contactos de apoyo y de una instancia superior, incluidos los 20
documentados disposicion de todos los usuarios que - )
° contactos de soporte externo, en el caso de dificultades operacionales o
los necesiten. PR
técnicas inesperadas;
g) establecer las instrucciones sobre manejo de medios y elementos de
salida, tales como el uso de papeleria especial o la gestién de elementos de
salida confidenci incluidos procedimientos para la disposicién segura
de elementos de salida de trabajos fallidos;
h) definir los procedimientos de reinicio y recuperacién del sistema para
uso en el caso de falla del sistema;
i) definir la gestién de la informacién de rastros de auditoria y de
informacion del log del sistema;
i) los procedimi de
Revisar los procedimientos de control de cambios, que incluyen:
a) Identificar y registrar los cambios significativos;
b) Planificar y puesta a prueba de los cambios;
c) Valorar los impactos potenciales, incluidos los impactos de estos cambios
en la seguridad de la informacion;
d) Tener un procedimiento de aprobacién formal para los cambios
Se debe controlar los cambios en la ) P P P
I propuestos;
organizacion, en los procesos de o . e "
negocio, en las instalaciones v en los PRUP-1 e) Verificar que se han cumplido los requisitos de seguridad de la
T.4.1.2 Responsable de TICs Gestion de cambios . 8 . N y A12.1.2 . informacién; 20
sistemas de procesamiento de PR.IP-3 5 .
) ) f) Comunicar todos los detalles de los cambios a todas las personas
informacién que afectan la seguridad .
. s pertinentes;
de la informacién. .. . .
g) Tener un procedimiento de apoyo, incluidos procedimientos |
responsabilidades para abortar cambios no exitosos y recuperarse de ellos,
Y eventos no previstos;
h) Contar con un suministro de un proceso de cambio de emergencia que
posibilite la implementacion rapida y controlada de los cambios necesarios
para resolver un incidente.
Revisar los procedimientos para la gestién de la demanda de capacidad, que
incluyen:
. a) Eliminar datos obsoletos (espacio en disco);
Para asegurar el desempefio - : N o .
. ) b) realizar cierre definitivo de aplicaciones, sistemas, bases de datos o
requerido del sistema se debe hacer ambientes;
- y seguimiento al uso de los recursos, A
T4.13 Responsable de TICs Gestion de capacidad haier los ajustes, y hacer A12.13 ID.BE-4 c) optimizar cronogramas y procesos de lotes; 60
> alustes, v hacer d) optimizar las consultas de bases de datos o logicas de las aplicaciones;
proyecciones de los requisitos sobre . ) . S
a capacidad futura e) realizar una negacion o restriccion de ancho de banda a servicios avidos
i : de recursos, si estos no son criticos para el negocio (por ejemplo, video en
tiempo real).
Revisar los procedimientos para la separacién de ambientes, que incluyen:
a) definir y documentar las reglas para la transferencia de software del
estatus de desarrollo al de operaciones.
b) establecer que el software de desarrollo y de operaciones debe funcionar|
en diferentes sistemas o procesadores de computador y en diferentes
dominios o directorios;
c) definir que los cambios en los sistemas operativos y aplicaciones se
. deben probar en un entorno de pruebas antes de aplicarlos a los sistemas
Se debe separar los ambientes de P P P
: . : operacionales;
Separacion de los ambientes  |desarrollo, prueba y operacion, para d) definir que solo en circunstancias excepcionales, las pruebas no se deben
T4.14 Responsable de TICs de desarrollo, pruebas y reducir los riesgos de acceso o A12.14 PR.DS-7 q P »1asp 20

operacion

cambios no autorizados al ambiente
de operacion.

llevar a cabo en los sistemas operacionales;

e) establecer que los compiladores, editores y otras herramientas de
desarrollo o utilitarios del sistema no debe ser accesibles desde sistemas
operacionales cuando no se requiere;

f) establecer que los usuarios deben usar diferentes perfiles de usuario para
sistemas operacionales y de pruebas, y los menls deben desplegar
mensajes de identificacion apropiados para reducir el riesgo de error;

g) definir que los datos sensibles no se debe copiar en el ambiente del
sistema de pruebas, a menos que se suministren controles equivalentes
para el sistema de pruebas




T.4.2

Responsable de SI

PROTECCION CONTRA
CODIGOS MALICIOSOS

Asegurarse de que la informacién y
las instalaciones de procesamiento
de informacién estén protegidas
contra cédigos maliciosos.

A12.2

20

T421

de SI

Controles contra cédigos

Se debe implementar controles de
deteccién, de prevencién y de
recuperacién, combinados con la
toma de conciencia apropiada de los
usuarios, para proteger contra
cédigos maliciosos.

Al1221

Modelo de madurez
gestionado

PR.DS-6
DE.CM-4
RS.MI-2

Revisar 1as airectrices:

a) establecer una politica formal que prohiba el uso de software no
autorizado;

b) implementar controles para evitar o detectar el uso de software no
autorizado (listas blancas de aplicaciones);

b) implementar controles para evitar o detectar el uso de sitios web
malicioso o que se sospecha que lo son (listas negras);

d) establecer una politica formal para proteger contra riesgos asociados con
la obtencién de archivos y de software ya sea mediante redes externas o
cualquier otro medio, indicando qué medidas externas se deben tomar;

e) reducir las vulnerabilidades de las que pueda aprovecharse el software
malicioso, (medio de la gestion de la vulnerabilidad técnica);

f) llevar a cabo revisiones regulares del software y del contenido de datos
de los sistemas que apoyan los procesos criticos del negocio; se debera
investigar formalmente la presencia de archivos no aprobados o de
enmiendas no autorizadas;

g) instalar y actualizar software de deteccién y reparacién del software
malicioso en los computadores y medios como una medida de control, en
forma rutinaria; el an
1) el anélisis de cualquier archivo recibido por la red o por cualquier forma

isis realizado deberia incluir:

de medio de almacenamiento, para detectar el software malicioso, antes de
uso;

2) el andlisis de los adjuntos y descargas de los correos electrénicos, para
determinacién del software malicioso antes de uso; este andlisis se deberia
llevar a cabo en diferentes lugares, (los servidores de los correos
electrénicos, en los computadores de escritorio) y cuando se ingresa a la

red de la organizacién; el andlisis de paginas web, para determinar el
entrinen i

Responsable de TICs

COPIAS DE RESPALDO

Proteger contra la pérdida de datos.

A123

Modelo de madurez
gestionado

40

T431

Responsable de TICs

Respaldo de la informacion

Se debe hacer copias de respaldo de
la informacién, del software e
imagenes de los sistemas, y ponerlas
a prueba regularmente de acuerdo
con una politica de copias de
respaldo aceptada.

Al1231

PR.DS-4
PR.IP-4

Revisar las siguientes directrices:

a) producir registros exactos y completos de las copias de respaldo, y
procedimientos de restauracién documentados;

b) establecer la cobertura (copias de respaldo completas o diferenciales) y
la frecuencia con que se hagan las copias de respaldo debe reflejar los
requisitos del negocio de la organizacién, los requisitos de la seguridad de la
informacién involucrada, y la criticidad de la informacion para la operacién
continua de la organizacion;

¢) definir las copias de respaldo se debe almacenar en un lugar remoto, a
una distancia suficiente que permita escapar de cualquier dafio que pueda
ocurrir en el sitio principal;

d) establecer la informacién de respaldo y un nivel apropiado de proteccién
fisica y del entorno, de coherencia con las normas aplicadas en el sitio
principal;

e) definir los medios de respaldo se debe poner a prueba regularmente
para asegurar que se puede depender de ellos para uso de emergencia en
caso necesario; esto se deberia combinar con una prueba de los
procedimientos de restauracion, y se debe verificar contra el tiempo de
restauracion requerido.

) definir las situaciones en las que la confidencialidad tiene importancia, las
copias de respaldo deben estar protegidas por medio de encriptacion.
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Responsable de SI

REGISTRO Y SEGUIMIENTO

Registrar eventos y generar
evidencia.

A12.4

Modelo de madurez
gestionado
cuantitativamente

25




Se debe elaborar, conservar y revisar

Revisar los registros de eventos que incluyan:

a) identificar los usuarios;

b) establecer las actividades del sistema;

¢) definir las fechas, horas y detalles de los eventos clave, ( entrada |
salida);

d) identificar el dispositivo o ubicacién, si es posible, e identificador del
sistema;

e) tener registros de intentos de acceso al sistema exitosos y rechazados;

regularmente los registros acerca de Modelo de madurez |PR.PT-1 e) definir registros de datos exitosos y rechazados y otros intentos de
T.4.41  |Responsable de S| Registro de eventos actividades del usuario, excepciones, A12.41 |gestionado DE.CM-3 acceso a recursos; 20
fallas y eventos de seguridad de la cuantitativamente  [RS.AN-1 g) establecer los cambios a la configuracion del sistema;
informacion. h) definir el uso de privilegios;
i) establecer el uso de utilitarios y aplicaciones del sistema;
j) definir los archivos a los que se tuvo acceso, y el tipo de acceso;
k) establecer las direcciones y protocolos de red;
1) definir las alarmas accionadas por el sistema de control de acceso;
m) activar y desactivar los sistemas de proteccién, tales como sistemas
antivirus y sistemas de deteccion de intrusion;
n) registrar las transacciones ejecutadas por los usuarios en las aplicaciones.
Revisar los procedimientos y controles dirigidos a proteger contra cambios
no autorizados de la informacion del registro y contra problemas con la
. . . . instalacion de registro, que incluya:
Proteccién de la informacién Las instalaciones y la informacion de a) verificar todas las alteraciones a los tipos de mensaje que se registran;
T.44.2 Responsable de SI ) registro se deben proteger contra A12.4.2 PR.PT-1 . . o ’ 20
de registro . . b) establecer los archivos log que son editados o eliminados;
alteracién y acceso no autorizado. . . . .
c) verificar cuando se excede la capacidad de almacenamiento del medio de
archivo log, lo que da como resultado falla en el registro de eventos, o
sobre escritura de eventos pasados registrados.
Las actividades del administrador y
7443  |Responsable de SI Registros del administrador y del‘operador del sistema se debe A12.43 PR.PT-1 R.evisar los regiftros de las actividades del adrm'nistrador % dfel operador del 20
del operador registrar, y los registros se deben RS.AN-1 sistema, los registros se deben proteger y revisar con regularidad.
proteger y revisar con regularidad.
Los relojes de todos los sistemas de
procesamiento de informacion Revisar se deberian sincronizar con una unica fuente de referencia de
T4.44 desi Sincronizacién de relojes pertinéntss den'tro fie una ) A12.4.4 PR.PT-1 ﬂem.po Los relojes de todos los s.isteplwas d'e pr.ocesamient? de informacilén 2
organizacién o ambito de seguridad pertinentes dentro de una organizaciéon o ambito de seguridad se deberian
se deben sincronizar con una Unica sincronizar con una Unica fuente de referencia de tiempo.
fuente de referencia de tiempo.
CONTROL DE SOFTWARE Asegurar la integridad de los Modelo de madurez
T45 Responsable de TiCs OPERACIONAL sistemas operacionales. A125 definido 60
Revisar las siguientes directrices para control de software operacional:
a) actualizar el software operacional, aplicaciones y bibliotecas de
programas solo la debe llevar a cabo administradores entrenados, con
autorizacién apropiada de la direccion;
b) definir que los sistemas operacionales sélo debe contener cédigos
ejecutables aprobados, no el codigo de desarrollo o compiladores;
c) establecer que las aplicaciones y el software del sistema operativo solo se
debe implementar después de pruebas extensas y exitosas; los ensayos
deben abarcar la usabilidad, la seguridad, los efectos sobre otros sistemas y|
la facilidad de uso, y se debe llevar a cabo en sistemas separados; se debe
PR.DS-6 asegurar que todas las bibliotecas de fuentes de programas
" Se debe implementar procedimientos cor i hayan sido ac
Instalacién de software en . 9 PR.IP-1 N . i
T.45.1 Responsable de TICs sistemas operativos para controlar la instalacion de A12.5.1 PRUP-3 d) usar un sistema de control de la configuracion para mantener el control 60
software en sistemas operativos. DE.CM-S de todo el software implementado, al igual que la documentacién del
sistema;
e) establecer una estrategia de retroceso (rollback) antes de implementar|
los cambios;
f) mantener un log de auditoria de todas las actualizaciones de las
il de programas operacit 5
g) definir las versiones anteriores del software de aplicacién se deben
conservar como una medida de contingencia;
h) establecer que las versiones de software anteriores se deben llevar al
archivo permanente, junto con toda la informacién y pardmetros,
procedimientos, detalles de configuracion y software de soporte anteriores,
en tanto los datos permanezcan en el archivo permanente.
146 Responsable de SI GESTION DE LA Prevenir el aprovechamiento de las A126 Modelo de madurez 20

VULNERABILIDAD TECNICA

vulnerabilidades técnicas.

gestionado




Se debe obtener oportunamente
informacién acerca de las

Revisar 1as Tecnicas:
a) definir y con la gestion
de la vulnerabilidad técnica, incluido el seguimiento de la vulnerabilidad, la

GITECTrices para vuiner

blecer los roles y r

valoracién de riesgos de vulnerabilidad, la colocacién de parches, el
seguimiento de activos y cualquier responsabilidad de coordinacién
requerida;

b) definir los recursos de informacién que se usarén para identificar las
vulnerabilidades técnicas pertinentes y para mantener la toma de
conciencia acerca de ellos se debe identificar para el software y otra
tecnologfa;

) una linea de tiempo para reaccionar a las notificaciones de
vulnerabilidades técnicas pertinentes potencialmente;

sistemas de informacion

acordar cuidadosamente para
minimizar las interrupciones en los
procesos del negacio.

para copias aisladas de los archivos del sistema, que se deben borrar una

vez que la auditoria haya finalizado, o se debe proporcionar informacion
propi si hay obligacion de estos archivos bajo los requisitos

de documentacién de auditoria;

e) definir los requisitos para procesos

identificar y acordar;

f) establecer las pruebas de auditoria que puedan afectar la disponibilidad

del sistema se deben realizar fuera de horas laborales;

g) hacer seguimiento de todos los accesos y logged para producir un rastro

de referencia.

y adici se debe

vulnerabilidades técnicas de los :B:Ei:; d) establecer que una vez que se haya identificado una vulnerabilidad
1461 |Responsable de s Gestiondelas sistemas de informacion que se usen; |, 1, o ohits técnica potencial, Ia organizacion deberia dentifcar los riesgos asociados y 0
Vulnerabilidades técnicas |evaluar la exposicién de la iy las acciones por tomar; esta accién puede involucrar la colocacién de
organizacién a estas vulnerabilidades, poT parches de sistemas vulnerables o la aplicacion de otros controles; Si no es
y tomar las medidas apropiadas para posible colocar controles se deben documentar en los riesgos de acuerdo a
tratar el riesgo asociado. su probabilidad e impacto y colocarlo como riesgo aceptado.
e) definir dependiendo de la urgencia con la que se necesite tratar una
Vulnerabilidad técnica, la accién tomada se deberia llevar a cabo de acuerdo
con los controles relacionados con la gestion de cambios, o siguiendo los
procedimientos de respuesta a de seguridad de la informacion;
) establecer, si esta disponible un parche de una fuente legitima, se debe
valorar los riesgos asociados con la instalacion del parche (los riesgos que
acarrea la vulnerabilidad se debe comparar con el riesgo de instalar el
parche);
g) establecer que los parches se deben probar y evaluar antes de su
emtaciin anen o e iz s N
. Se debe establecer e implementar las ) . R
1462 |Responsable demics | Fetrcciones sobre 2 realas pora s inealacion de software | A1262 PRP-1 Revisar Ias restricciones y las reglas para Ia instalacion de software por »
instalacion de software ‘ PR.IP-3 parte de los usuarios.
por parte de los usuarios.
CONSIDERACIONES SOBRE | Minimizar el impacto de las Modelo de madurez
T.4.7  |ResponsabledeTiCs  |AUDITORIAS DE SISTEMAS DE |actividades de auditoria sobre los A127  |gestionado 20
INFORMACION sistemas operacionales. cuantitativamente
Revisar las siguientes directrices para las auditorias de sistemas de
informacién:
a) establecer los requisitos de auditoria para acceso a sistemas y a datos se
debe acordar con la direccion apropiada;
b) definir el alcance de las pruebas técnicas de auditoria se debe acordar y
controlar;
Los requisitos y actividades de ¢) establecer las pruebas de auditoria se debe limitar a acceso a software y
auditoria que involucran la e
) N datos Ginicamente para lectura;
Contrales sobre auditorias de |*S7Tcacion de los sistemas d) definir el acceso diferente al de solo lectura solamente se debe prever
T47.1  |Responsable de TiCs operativos se debe planificar y A1271 20

SEGURIDAD DE LAS COMUNICACIONES

DE LAS REDES

instalaciones de procesamiento de
informacién de soporte.

definido

s de DELAS A3 33
TICs/Responsable de S| |COMUNICACIONES
Asegurar la proteccion de la
151 Responsable de TICs GESTION DE LA SEGURIDAD |informacion en las redes, y sus A131 Modelo de madurez 20




Revisar las siguientes directrices para la gestién de seguridad de redes:
a) establecer las il v pr tos para la gestion de
equipos de redes;

b) definir la responsabilidad operacional por las redes se deberfa separar de
las operaciones informaticas, en donde sea apropiado;

¢) establecer controles especiales para salvaguardar la confidencialidad e
integridad de los datos que pasan sobre redes piblicas o sobre redes

Las redes se deben gestionar y PRAC-3 inalambricas, y para proteger los sistemas y aplicaciones conectados;
controlar para proteger la PR.AC-5 d) De acuerdo a NIST, Gestionar el acceso remoto
T511 Responsable de TICs Controles de redes . p s " © Al13.11 ) ’ . - P . 20
informacién en sistemas y PR.DS-2 d) aplicar logging y seguimiento adecuados para posibilitar el registro y|
aplicaciones. PR.PT-4 deteccién de acciones que pueden afectar, o son pertinentes a la seguridad
de la informacin;
e) definir las actividades de gestion a coordinar estrechamente tanto para
optimizar el servicio de la organizacién, como para asegurar que los
controles se apliquen en forma coherente a través de la infraestructura de
procesamiento de informacién;
f) establecer los sistemas en la red que se autenticar;
g) restringir la conexién de los sistemas a la red.
. . . Revisar las siguientes directrices para la seguridad de los servicios de red:
Se debe identificar los mecanismos o : . .
. . ) a) establecer la tecnologia aplicada a la seguridad de servicios de red, tales
de seguridad, los niveles de servicio y L N " .
L i como autenticacion, encriptacién y controles de conexién de red;
los requisitos de gestion de todos los . . L N L
. . __ ) . b) definir los parametros técnicos requeridos para la conexion segura con
Seguridad de los servicios de |servicios de red, e incluirlos en los L " N
T.5.1.2 Responsable de SI . A13.1.2 los servicios de red de acuerdo con las reglas de conexién de seguridad y de 60
red acuerdos de servicios de red, ya sea red;
ue los servicios se presten .
9 p c) establecer los procedimientos para el uso de servicios de red para
internamente o se contraten - . g
restringir el acceso a los servicios o aplicaciones de red, cuando sea
externamente. R
necesario.
Los grupos de servicios de
informacidn, usuarios y sistemas de PR.AC-5 De acuerdo a NIST se debe proteger la integridad de las redes incorporando
T.5.13 de TICs en las redes : i v A13.13 i .p € € P 40
informacién se deben separar en las PR.DS-5 segregacion donde se requiera.
redes.
Mantener la seguridad de la
TRANSFERENCIA DE informacién transferida dentro de Modelo de madurez
T.5.2 Responsable de TICs - M N A.13.2 L 25
INFORMACION una organizacién y con cualquier definido
entidad externa.
De acuerdo a 1a NIST: Se deben mapear 105 Tlujos de Comunicaciones v|
datos para poder cumplir con este item.
Revisar las siguientes directrices:
a) definir los procedimientos disefiados para proteger la informacién
transferida contra interceptacion, copiado, modificacién, enrutado vy
destruccion;
b) definir los procedimientos para la deteccién de software malicioso v
proteccién contra éste, que puede ser transmitido mediante el uso de
comunicaciones electrénicas;
c) definir los procedimientos para proteger informacion electronica sensible
comunicada que estan como adjuntos;
Se debe contar con politicas, ID.AM-3 d) establecer la politica o directrices que presentan el uso aceptable de las
procedimientos y controles de PR.AC-5 instalaciones de comunicacion;
Politicas y procedimientos de |transferencia formales para proteger PR.AC-3 e) definir las responsabilidades del personal, las partes externas y cualquier|
7521  |Responsable de TiCs v procec jormales para proteg A13.21 ) o resp persona, * P ernas y cua 20
transferencia de informacion |la transferencia de informacion PR.DS-2 otro usuario no comprometen a la organizacién, (por difamacién, acoso,
mediante el uso de todo tipo de PR.DS-5 suplantacion, envio de cadenas, compras no autorizadas, etc.);
instalaciones de comunicacion. PR.PT-4 ) establecer el uso de técnicas criptograficas, (proteger la confidencialidad,

la integridad y la autenticidad de la informacién).

g) establecer las directrices sobre retencion y disposicion para toda la

correspondencia del negocio, incluidos mensajes, de acuerdo con la
ionyr locales y 5

h) definir los controles y restricciones asociadas con las instalaciones de

comunicacion, (el reenvio automatico de correo electrénico a direcciones

de correo externas);

i) brindar asesoria al personal para que tome las precauciones apropiadas

acerca de no revelar informacion confidencial;

j) no dejar mensajes que contengan informacion confidencial, en las

sin cin Arbor mvindon coe




Acuerdos sobre transferencia

Los acuerdos deben tener en cuenta
la transferencia segura de

Revisar las siguientes directrices para transferencia segura de la
informacion:

a) establecer las responsabilidades de la direccion para controlar y notificar|
la transmisién, despacho y recibo;

b) definir los procedimientos para asegurar trazabilidad y no repudio;

c) definir los estandares técnicos minimos para empaquetado y transmision;
d) tener certificados de depdsito de titulos en garantia;

e) establecer los estandares de identificacion de mensajeria;

) definir las r i y

seguridad de la informacion, tales como pérdidas de datos;

en el caso de incid de

T.5.2:2 Responsable de TICs de informacién informacién del negocio entre la Al322 g) establecer el uso de un sistema de etiquetado acordado para informacién 2
organizacion y las partes externas. sensible o critica, que asegure que el significado de la etiqueta se entiende
de inmediato, y que la informacién esta protegida apropiadamente;
h) definir las normas técnicas para registro y lectura de informacién y
software;
i) cualquier control especial que se requiera para proteger elementos
criticos, tales como criptografia;
j) mantener una cadena de custodia para la informacién mientras esta en
transito;
k) definir los niveles aceptables de control de acceso.
Revisar las siguientes directrices para mensajeria electrdnica:
a) definir la proteccion de mensajes contra acceso no autorizado,
modificacién o denegacion del servicio proporcionales al esquema de
dlasificacis por la s
b) asegurar el direccionamiento y transporte correctos del mensaje;
Se debe proteger adecuadamente la PR.DS-2 c) establecer la confiabilidad y disponibilidad del servi
T.5.2.3 Responsable de TICs Mensajeria electronica informacién incluida en la mensajeria A13.2.3 PR.DS-S d) definir las consideraciones legales, (los requisitos para firmas 40
electrénica. electrénicas;
e) establecer la obtencién de aprobacién antes de usar servicios publicos
externos como mensajeria instantanea, redes sociales o intercambio de
informacion);
) definir niveles mas fuertes de autenticacion para control del acceso desde
redes accesibles ptiblicamente.
Revisar las siguientes directrices para acuerdos de confidencialidad:
a) definir la informacién que se va a proteger (informacién confidencial);
b) determinar la duracion esperada de un acuerdo, incluidos los casos en los
que podria ser necesario la c iali i ini
c) establecer las acciones requeridas cuando termina el acuerdo;
d) definir las responsabilidades y acciones de los firmantes para evitar la
. . . divulgacion no autorizada de informacién;
Se debe identificar, revisar . ) . e -
e) definir la propiedad de la informacién, los secretos comerciales y la
regularmente y documentar los N . . . e
. propiedad intelectual, y como esto se relaciona con la protecciéon de
Acuerdos de confidencialidad requ‘lsltos‘pa.ra los acuefdos d.e, informacion confidencial;
T.5.2.4 Responsable de SI . " confidencialidad o no divulgacién que A13.2.4 PR.DS-5 . . . . . . 20
o de no divulgacion N . f) definir el uso permitido de informacion confidencial y los derechos del
reflejen las necesidades de la . N L
o . firmante para usar la informacién;
organizacion para la proteccion de la L o -
informacién. .g) establec?r el der.e'cho a Vacnvlfiades de auditoria y de seguimiento que
involucran informacién confidencial;
h) definir el proceso de notificacion y reporte de divulgacion no autorizada o
fuga de informacion confidencial;
i) definir los plazos para que la informacion sea devuelta o destruida al cesar|
el acuerdo;
j) establecer las acciones que se espera tomar en caso de violacion del
acuerdo.
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
Responsable de ADQUISICION, DESARROLLO
T.6 S1/Responsable de TICs Y MANTENIMIENTO DE Al4 36
SISTEMAS
Asegurar que la seguridad de la
informacion sea una parte integral
REQUISITOS DE SEGURIDAD  |de los sistemas de informacién Modelo de madurez
T.6.1 Responsable de SI DE LOS SISTEMAS DE durante todo el ciclo de vida. Esto A14.1 40

INFORMACION

incluye también los requisitos para
sistemas de informacién que prestan
servicios en redes publicas.

definido




T6.11

Responsable de SI

Anélisis y especificacién de
requisitos de seguridad de la
informacién

Los requisitos relacionados con
seguridad de la informacién se debe
incluir en los requisitos para nuevos
sistemas de informacién o para
mejoras a los sistemas de
informacion existentes.

Al411

PR.IP-2

Revisar las siguientes directrices para andlisis y especificaciones de
requisitos de seguridad de la informacién:

a) establecer el nivel de confianza requerido con relacién a la identificacién
declarada de los usuarios, para obtener los requisitos de autenticacién de
usuario.

b) definir los procesos de suministro de acceso y de autorizacién para
usuarios del negocio, al igual que para usuarios privilegiados o técnicos;

o) informar a los usuarios y operadores sobre sus deberes y
responsabilidades;

d) definir las necesidades de proteccién de activos involucrados, en
particular acerca de disponibilidad, confidencialidad, integridad;

e) definir los requisitos obtenidos de los procesos del negocio, tales como
los requisitos de ingreso y seguimiento, y de no repudio;

f) establecer los requisitos exigidos por otros controles de seguridad,
(interfaces con el ingreso o seguimiento, o los sistemas de deteccién de
fuga de datos).

40

T.6.12

Responsable de SI

Seguridad de servicios de las
aplicaciones en redes publicas

La informacién involucrada en los
servicios de aplicaciones que pasan
sobre redes publicas se debe
proteger de actividades fraudulentas,
disputas contractuales y divulgacién y
modificacién no autorizadas.

Al14.1.2

Revisar 1as Girectrices para 1a Seguridad de Servicios de 1as
aplicaciones en redes publicas:

a) definir el nivel de confianza que cada parte requiere con relacion a la
identidad declarada por la otra parte, (por medio de autenticacion);

b) establecer los procesos de autorizacién asociados con quien puede
aprobar el contenido o expedir o firmar documentos transaccionales clave;
c) asegurar que los socios de comunicacién estén completamente
informados de sus autorizaciones para suministro o uso del servicio;

d) determinar y cumplir los requisitos para confidencialidad, integridad,
prueba de despacho y recibo de documentos clave y el no repudio de los
contratos, (asociados con procesos de ofertas y contratos);

e) definir el nivel de confianza requerido en la integridad de los documentos
clave;

f) establecer los requisitos de proteccion de cualquier informacion
confidencial;

g) definir la confidencialidad e integridad de cualquier transaccion de
pedidos, informaciéon de pagos, detalles de la direccion de entrega vy
confirmacién de recibos;

h) definir el grado de verificacion apropiado de la informacién de pago)
suministrada por un cliente;

i) seleccionar la forma de arreglo de pago mas apropiado para protegerse
contra fraude;

j) definir el nivel de proteccin requerido para mantener la confidencialidad
e integridad de la informacién del pedido;

k) evitar la pérdida o duplicacién de informacién de la transaccion;

1) definir la responsabilidad civil asociada con cualquier transaccion

fenvidilonen:

40

T.6.13

Responsable de SI

Proteccién de tr:

La informacién involucrada en las

transacciones de los servicios de las
aplicaciones se debe proteger para
evitar la ision i el

de los servicios de las
aplicaciones

enrutamiento errado, la alteracién no
autorizada de mensajes, la
divulgacion no autorizada, y la
duplicacién o reproduccion de
mensajes no autorizada.

A14.13

PR.DS-2

PR.DS-5
PR.DS-6

Revisar las siguientes directrices proteccién de transacciones de los
servicios de las aplicaciones:

a) definir el uso de firmas electrénicas por cada una de las partes
involucradas en la transaccion;

b) establecer todos los aspectos de la transaccion, es decir, asegurar que:

1) definir la informacién de autenticacién secreta de usuario, de todas las
partes, se valide y verifique;

2) definir a transaccion permanezca confidencial;

3) mantener la privacidad asociada con todas las partes involucradas;

c) definir la trayectoria de las comunicaciones entre todas las partes
involucradas esté encriptada;

d) definir los protocolos usados para comunicarse entre todas las partes
involucradas estén asegurados;

e) asegurar que el almacenamiento de los detalles de la transaccion esté
afuera de cualquier entorno accesible publicamente, (en una plataforma de
almacenamiento existente en la intranet de la organizacion, y no retenido ni
expuesto en un medio de 1to accesible dir desde
Internet);

f) utilizar una autoridad confiable (para los propdsitos de emitir y mantener|
firmas digitales o certificados digitales), la seguridad esta integrada e
incluida en todo el proceso de gestion de certificados/firmas de un extremo
aotro.

Responsable de SI

SEGURIDAD EN LOS
PROCESOS DE DESARROLLO Y
DE SOPORTE

Asegurar de que la seguridad de la
informacion esté disefiada e
implementada dentro del ciclo de
vida de desarrollo de los sistemas de
informacién.

A.14.2

Modelo de madurez
definido

27




Se debe establecer y aplicar reglas
para el desarrollo de software y de

Revisar las siguientes directrices politica de desarrollo seguro:

a) definir la seguridad del ambiente de desarrollo;

b) orientar la seguridad en el ciclo de vida de desarrollo del software:

1) definir la seguridad en la metodologfa de desarrollo de software;

n seguras para cada lenguaje de

2) establecer las directrices de codificaci
programacién usado;
¢) definir los requisitos de seguridad en la fase disefio;

T:621  |Responsable de si Politica de desarrollo seguro. | ;o a los desarrollos que sedan| 1421 PR.IP-2 d) definir los puntos de chequeo de seguridad dentro de los hitos del 2

dentro de la organizacion. proyecto;
e) establecer los depésitos seguros;
) definir la seguridad en el control de la version;
g) establecer el conocimiento requerido sobre seguridad de la aplicacién;
h) definir la capacidad de los desarrolladores para evitar, encontrar y
resolver las vulnerabilidades.
Revisar las directrices pr control de cambio en
sistemas:
a) llevar un registro de los niveles de autorizacion acordados;
b) asegurar que los cambios se presenten a los usuarios autorizados;
) revisar los controles y procedimientos de integridad para asegurar que no
se vean comprometidos por los cambios;
d) identificar todo el software, informacion, entidades de bases de datos y
hardware que requieren correccion;
e) identificar y verificar el codigo critico de seguridad para minimizar la
posibilidad de debilidades de seguridad conocidas;

Los cambios a los sistemas dentro del ) obtener aprobacion formal para propuestas detalladas antes de que el

- ciclo de vida de desarrollo se debe trabajo comience;
Procedimientos de control de ‘ PR.IP-1 _ ) ) )
T622  |ResponsabledeTics  |7ToreAentas e controlar mediante el uso de A1422 Rl g) revisar antes de la implementacion, asegurar que los usuarios 0
procedimientos formales de control autorizados aceptan los cambios;
de cambios. h) asegurar que el conjunto de documentacion del sistema estd actualizado
al completar cada cambio, y que la documentacién antigua se lleva al
archivo permanente, o se dispone de ella;
i) mantener un control de versiones para todas las actualizaciones de
software;
i) mantener un rastro de auditoria de todas las solicitudes de cambio;
k) asegurar que la documentacion de operacién y los procedimientos de los
usuarios experimenten los cambios que les permitan seguir siendo
apropiados;
1) asegurar que la implementacion de los cambios ocurre en el momento
correcto y no afecta los procesos de negocio involucrados.
Revisar las siguientes directrices revision técnica de las_aplicaciones
Cuando se cambian fas plataformas después de cambios en a plataforma de operacion: o
9 : a) revisar los procedimientos de integridad y control de aplicaciones para
Revision técnica de las de operacidn, se deben revisar las asegurar que no estén comprometidos debido a los cambios en las
eI . aplicaciones criticas del negocio, y :

7623 |ResponsabledeTics | oPlicaciones después de ponerlas a prueba para asegurar que | A14.2.3 PRIP-1 Plataformas de operaciones; ) ) 20
cambios en la plataforma de i b) asegurar que la notificacion de los cambios en la plataforma operativa se
operacion no haya impacto adverso en las hace a tiempo para permitir las pruebas y revisiones apropiadas antes de la

operaciones o seguridad de a mtomentacon
organizacion. ) ) -
¢) asegurar que se hacen cambios apropiados en los planes de continuidad
del negocio.
Revisar las siguientes directrices restricciones en los cambios a los paquetes
de software:
Se deben desalentar las a) definir el riesgo de que los procesos de integridad y los controles
modificaciones a los paquetes de incluidos se vean comprometidos;

1624 |Responsable deTics | Restrcciones en os cambios | software, que se deben Imitaralos | o o oRIPA b) obtener el consentimiento del vendedor; _ » 2
los paquetes de software | cambios necesarios, y todos los ¢) obtener del vendedor los cambios requeridos, a medida que se actualiza

cambios se deben controlar el programa esténdar;

estrictamente. d) evaluar el impacto, si la organizacién llega a ser responsable del
mantenimiento futuro del software como resultado de los cambios;
e) definir la con otro software en uso.

Se deben establecer, documentar y

mantener principios para la - . o

Principios de construccion de |construccion de sistemas seguros, y Revisar la documentaci6n y los principios para la construceidn de sistemas
T.6.2.5 Responsable de TICs A14.2.5 PR.IP-2 seguros, y aplicarlos a cualquier actividad de implementacién de sistemas 20

sistemas seguros

aplicarlos a cualquier actividad de
implementacion de sistemas de
informacion.

de informacion.




Ambiente de desarrollo

Las organizaciones deben establecer
y proteger adecuadamente los
ambientes de desarrollo seguros para

Revisar las siguientes directrices para ambiente de desarrollo seguro:

a) caracter sensible de los datos que el sistema va a procesar, almacenar y|
transmitir;

b) definir los requisitos externos e internos aplicables, (reglamentaciones o|
politicas);

c) definir los controles de seguridad ya implementados por la organizacién,
que brindan soportar al desarrollo del sistema;

d) establecer la confiabilidad del personal que trabaja en el ambiente;

e) definir el grado de contratacion externa asociado con el desarrollo del

T.6.2.6 Responsable de TICs las tareas de desarrollo e integracion A14.2.6 N 40
seguro de sistemas que comprendan todo el sistema;
) . f) definir la necesidad de separacion entre diferentes ambientes de
ciclo de vida de desarrollo de
cistemas. desarrollo;
g) definir el control de acceso al ambiente de desarrollo;
h) establecer el seguimiento de los cambios en el ambiente y en los cédigos
almacenados ahi;
i) definir las copias de respaldo se almacenan en lugares seguros fuera del
sitio;
j) definir el control sobre el movimiento de datos desde y hacia el ambiente.
Revisar las siguientes directrices desarrollo contratado externamente:
a) definir los acuerdos de licenciamiento, propiedad de los cddigos y|
derechos de propiedad intelectual relacionados con el contenido
contratado externamente;
b) establecer los requisitos contractuales para practicas seguras de disefio,
codificacién y pruebas;
c) definir el suministro del modelo de amenaza aprobado, al desarrollador|
externo;
d) realizar los ensayos de aceptacion para determinar la calidad y exactitud
de los entregables;
e) definir la evidencia de que se usaron umbrales de seguridad para
La organizacion debe supervisar y establecer niveles minimos aceptables de calidad de la seguridad y de la
1627 Responsable de TICs Desarrollo contratado hacer seguimignto de la actividad de A1427 DE.CM-6 privacidjad; ) ) ) 20
externamente desarrollo de sistemas contratados f) definir la evidencia de que se han hecho pruebas suficientes para
externamente. proteger contra contenido malicioso intencional y no intencional en el
momento de la entrega;
g) definir la evidencia de que se han hecho pruebas suficientes para
proteger contra la presencia de vulnerabilidades conocidas;
h) definir los certificados de depdsito de titulos en garantia; (el codigo|
fuente ya no esta disponible);
i) establecer el derecho contractual con relacién a procesos y controles de
desarrollo de auditorias;
j) documentar eficaz del ambiente de construccién usado para crear|
entregables;
k) establecer que la organizacion es responsable de la conformidad con las
leyes aplicables y con la verificacién de la eficiencia del control.
Pruebas de seguridad de Durante el desarrollo se debe llevar a Modelo de madurez Verifique en una muestra que para pasar a produccion los desarrollos se
T.6.2.8 Responsable de SI sistemas cabo pruebas de funcionalidad de la A14.2.8 gestionado DE.DP-3 realizan pruebas de seguridad. También verifique que los procesos de 20
seguridad. cuantitativamente deteccion de incidentes son probados periddicamente.
Para los sistemas de informacién
nuevos, actualizaciones y nuevas Revisar las pruebas de aceptacion de sistemas, para los sistemas de
1629 Responsable de TICs P.rueba de ion de se debe A1429 informacién nuevos, ac y nue\fs sion se deber.i?n 2
sistemas programas de prueba para establecer programas de prueba para aceptacion y criterios de aceptacion
aceptacion y criterios de aceptacion relacionados.
relacionados.
163 Responsable de I DATOS DE PRUEBA Asegurar la proteccién de los datos A143 Moéslo de madurez 20
usados para pruebas. definido
Revisar las siguientes directrices para proteccion de datos de prueba:
a) establecer los procedimientos de control de acceso, que se aplican a los
sistemas de aplicacion operacionales, se debe aplicar también a los
Los datos de ensayo se deben sistemas de apl\cac\o.n d.e, pruebas; . o
T.6.3.1 Responsable de SI Proteccion de datos de prueba|seleccionar, proteger y controlar A14.3.1 b) tener una autorizacién separada cada vez que se copia informacion 40

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

T.7.

Responsable de
Sl1/Responsable de TICs

GESTION DE INCIDENTES DE

DELA
INFORMACION

cuidadosamente.

A.16

operacional a un ambiente de pruebas;

c) definir que la informacién operacional se debe borrar del ambiente de
pruebas inmediatamente después de finalizar las pruebas;

d) establecer que el copiado y uso de la informacion operacional se debe
logged para suministrar un rastro de auditoria.

20




GESTION DE INCIDENTES Y

Asegurar un enfoque coherente y
eficaz para la gestién de incidentes

T.7.1 Responsable de SI MEJORAS EN LA SEGURIDAD |de seguridad de la informacién, A.16.1 20
DE LA INFORMACION incluida la comunicacién sobre
eventos de seguridad y debilidades.
Revisar ias qirectrice: ypr
a) establecer las responsabilidades de gestion, para asegurar que los
siguientes procedimientos se desarrollan y comunican adecuadamente
dentro de la organizacion:
1) los pr Ttos para la y preparacion de respuesta a
incidentes;
2) los procedimientos para seguimiento, deteccién, andlisis y reporte de
eventos e incidentes de seguridad de la informacién;
3) los procedimientos para logging las actividades de gestién de incidentes;
4) los procedimientos para el manejo de evidencia forense;
5) los procedimientos para la valoracién y toma de decisiones sobre eventos
Se debe establecer las de seguridad de la informacién y la valoracién de debilidades de seguridad
responsabilidades y procedimientos PRIPO de la informacién;
7711 |Responsable de's Responsabilidades y de gestion para asegurar una AL6.11 DEAE2 6) los procedimientos para respuesta, incluyendo aquellos para llevar el 20
procedimientos respuesta rapida, eficaz y ordenada a RS COL asunto a una instancia superior, recuperacién controlada de un incidente y|
los incidentes de seguridad de la comunicacién a personas u organizaciones internas y externas;
informacién. b) establecer los procedimientos para asegurar que:
1) el personal competente maneje las cuestiones relacionadas con
incidentes de seguridad de la informacion dentro de la organizacion;
2) se implemente un punto de contacto para la deteccién y reporte de
incidentes de seguridad;
3) se mantengan contactos apropiados con las autoridades, grupos de
interés o foros externos que manejen las cuestiones relacionadas con
incidentes de seguridad de la informacion;
¢) definir el reporte de procedimientos deberfa incluir:
1) la preparacién de formatos de reporte de eventos de seguridad de la
informacién para apoyar la accién de reporte y ayudar a la persona que
- o wocoedacendac tas e fan o anen Ao iim ovnebn dn
Revisar las siguientes directrices reporte de eventos de seguridad de la
informacion:
a) establecer un control de seguridad ineficaz;
b) definir la violacién de la integridad, confidencialidad o expectativas de
disponibilidad de la informacion;
¢) definir los errores humanos;
d) definir las no conformidades con politicas o directrices;
Los eventos de seguridad de la e) definir las violaciones de acuerdos de seguridad fisica;
Reporte de eventos de informacién se debe informar a Modelo de madurez f) establecer los cambios no controlados en el sistema;
T.7.12 Responsable de SI . . . través de los canales de gestion A16.1.2 N DE.DP-4 g) definir mal funcionamiento en el software o hardware; 20
seguridad de la informacién ; definido PN
apropiados, tan pronto como sea h) definir violaciones de acceso.
posible. Tenga en cuenta para la calificacién:
1) Si se elaboran informes de TODOS los incidentes de seguridad y|
privacidad de la informacién, TODOS estdn documentados e incluidos en el
plan de mejoramiento continuo. Se definen los controles y medidas
necesarias para disminuir los incidentes y prevenir su ocurrencia en el
futuro, estan en 40.
2) Si los controles y medidas identificados para disminuir los incidentes
fueron implementados, estén en 60.
Se debe exigir a todos los empleados
y contratistas que usan los servicios y
sistemas de informacién de la
7713  |Responsable de si RePDIjte de debi.lidades d.e, Qrganizacién, que obseli\{ene A16.13 Moge:lo de madurez RS.CO-2 Obs.erve si los eventos son rgportados f’e forma consistente en toda la 2
seguridad de la informacién  |informen cualquier debilidad de definido entidad de acuerdo a los criterios establecidos.
seguridad de la informacién
observada o sospechada en los
sistemas o servicios.
Los eventos de seguridad de la Revise si los eventos de S| detectados son analizados para determinar si
Evaluacién de eventos de informacién se debe evaluar y se DE.AE-2 constituyen un incidentes de seguridad de la informacién y entender los
T.7.1.4 Responsable de SI seguridad de la informaciény |debe decidir si se van a clasificar A.16.1.4 Madurez Inicial RS.‘AN-A objetivos del ataque y sus métodos. 20

decisiones sobre ellos

como incidentes de seguridad de la
informacién.

Evidencia si los incidentes son categorizados y se cuenta con planes de
respuesta para cada categoria.




T.7.15

Responsable de SI

ainci de

Se debe dar respuesta a los
identes de seguridad de la

seguridad de la informacién

informacién de acuerdo con
procedimientos documentados.

A.16.1.5

Modelo de madurez
gestionado
cuantitativamente

RS.RP-1
RS.AN-1
RS.MI-2
RC.RP-1
RC.RP-1

Revisar 1as sigulentes directrices para respuesta a Incigentes de seguridad
de la informacién:

a) Los incidentes son contenidos y la probabilidad de que vuelvan a ocurrir
mitigada.

b) Se debe contar con un plan de recuperacién de incidentes durante o
después del mismo.

b) recolectar evidencia lo més pronto posible después de que ocurra el
incidente;
o) llevar a cabo anélisis forense de seguridad de la informacién, segin se
requiera

d) llevar el asunto a una instancia superior, segin se requiera;

e) asegurar que todas las actividades de respuesta involucradas se registren
adecuadamente para andlisis posterior;

f) comunicar la existencia del incidente de seguridad de la informacién o de
cualquier detalle pertinente a él, al personal interno o externo a las
organizaciones que necesitan saberlo;

g) tratar las debilidades de seguridad de informacién que se encontraron
que causan o contribuyen al incidente;

g) establecer que una vez que el incidente se haya tratado lo suficiente,
cerrarlo formalmente y hacer un registro de esto.

h) de acuerdo a la NIST se deben investigar las notificaciones de los
sistemas de deteccién.

Tenga en cuenta para la calificacién:
1) Si los planes de respuesta a incidentes incluyen algunas areas de la
entidad y si se evalda la efectividad los controles y medidas necesarias para

disminuir los incidentes y prevenir su ocurrencia en el futuro es 60

MNeain Ac dln Entidad anl o do Ao

wvinn tadar in,

T.7.16

Responsable de TICs

Aprendizaje obtenido de los
incidentes de seguridad de la
informacién

El conocimiento adquirido al analizar
y resolver incidentes de seguridad de
la informacién se debe usar para
reducir la posibilidad o el impacto de
incidentes futuros.

A.16.1.6

Modelo de madurez
gestionado
cuantitativamente

DE.DP-5
RS.AN-2
RS.IM-1

De acuerdo a la NIST se debe entender cual fue el impacto del incidente. Las
lecciones aprendidas deben ser usadas para actualizar los planes de
respuesta a los incidentes de SI.

Tenga en cuenta para la calificacién:
La Entidad aprende continuamente sobre
los inci de seguridad pr

T.7.1.7

de TICs

de evidencia

La organizacién debe definir y aplicar

pr i para la i
recoleccién, adquisicion y
preservacion de informacion que
pueda servir como evidencia.

A16.1.7

Modelo de madurez
gestionado

Modelo de madurez
definido

RS.AN-3

Revisar las siguientes directrices para recoleccién de evidencia:
a) definir la cadena de custodia;

b) establecer la seguridad de la evidencia;

¢) definir la seguridad del personal;

d) definir los roles y responsabilidades del personal involucrado;
e) establecer la competencia del personal;

f) realizar la documentacion;

g) definir las sesiones informativas.




